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Tatort Internet
„Sicher Surfen ist keine Wissenschaft“

Michael Rühl

Stabsbereich Prävention

Fachberater Cybercrime

cybercrimepraevention.ppsh@polizei.hessen.de

Digitales Erbe

…über unseren digitalen Fußabdruck…
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- Übernahme Facebook Account
- Betrug im Online Handel
- Illegale Finanztransaktionen
- Unberechtigte Nutzung von Bildern und Videos (urheberrechtliche Verstöße)
- Abo-Betrug
- Vertragsabschlüsse mit falscher Identität
- …

E 4  P R Ä V E N T I O N



E 4  P R Ä V E N T I O N

P O L I Z E I P R Ä S I D I U M  S Ü D H E S S E N

Meist genutzte 

Schadsoftware und 

deren Funktionsweisen
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Ransomware

Funktion: Veränderung von Dateien des Betriebssystems

2. Veränderung des Betriebssystems

1. Infektion durch Platzierung v. Schadprogrammen

3. Verschlüsselung von Daten

4. „Lösegeldforderung“
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Keylogger
Funktion: Aufzeichnung und Übermittlung von Dateneingaben

2. Datenaufzeichnung und Versand

1. Infektion durch Platzierung v. Schadprogrammen oder Hardware

3. Missbrauch von Daten
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2. Aufbau eines Botnetzes

*  Distributed Denial of Service ( (D)DoS ) = Dienstverweigerung

1. Infektion durch Platzierung v. Schadprogrammen

Remote Access Funktionen

4. Überlastung der Zielserver mit anschließender 

„Lösegeldforderung“

Steuerung von Rechnerhardware

➢ Botnetzaufbau/(D)DoS-Attacken *

3. Angriff über Rechnerverbund auf Opferrechner
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Verbreitung

von 

Schadsoftware
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Emails von seriös erscheinenden Absendern 

oder über ausgespähte Accounts

Emailempfang
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Wo liegen die

Gefahrenquellen ?

…beim Empfang und der Bearbeitung von Emails…
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Hyperlinks
Phishing-Attacken 
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https://rmt.elbflorenz-marketing.de/fgvdxsg45ghftdhfgjh9.php

➢ Der „Wer-Bereich“ einer URL

Fallstricke in Hyperlinks
Gefälschte oder falsche „URL“ (domain) erkennen / Phishing
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Anlagen/Anhänge 



E 4  P R Ä V E N T I O N

P O L I Z E I P R Ä S I D I U M  S Ü D H E S S E N

Verschleierung der Identität des Angreifers 

Manipulation des 

„verkürzten“ Emailheaders

Nutzung von Proxyservern

Hyperlinks
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Ermittlungsansätze – Beispiel erw. Emailheader
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Aktive Inhalte / Macros

limitieren oder inaktiv schalten 

(Systemadministrator)

Prof. Virenschutz

(Systemadministrator)

Angepasste, regelmäßige 

BackUp/Serversicherung

(Systemadministrator)

Updates der meist 

genutzten Programme

(Systemadministrator)
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Sichere Passwörter

- 4 Merkmale

- So lang als möglich

- Regelmäßig wechseln

- 2 Faktoren Authentisierung

Passwortsicherheit
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➢Angebot passt zum Shop

➢Realistische Preise

➢Prüfsiegel korrekt verlinkt

➢Servicenummer / Telefonkontakt

➢ Impressum

➢Nutzerbewertung / Erfahrungen im Netz

➢https ist kein Sicherheitsmerkmal

Merkmale 

seriöser Onlineshops
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TAN Generator

➢ Zertifizierte Bankingsoftware

➢ 2-Faktoren Authentifizierung

➢ Überweisungslimite setzen

SMS TAN / Push TAN
HBCI (Homebanking Computer Interface)

Onlinebanking
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➢ Personen, die sie auf virtuellen Plattformen kennenlernen, sind nicht immer die, die sie vorgeben zu sein.

➢ Seien Sie misstrauisch, wenn ungewöhnlich hohe Gewinne versprochen werden.

➢ Schließen Sie Investments nur bei Banken oder Sparkassen ab, bei denen eine europäische Einlagensicherung besteht.

➢ Spekulationen mit Kryptowährungen unterliegen generell sehr großen Risiken.

➢Die Durchsetzung zivilrechtlicher Forderungen gegenüber ausländischen Vertragspartnern ist sehr schwer bis unmöglich.

➢ Achten Sie bei Internetangeboten auf ein nachvollziehbares Impressum.

➢ Seien Sie vorsichtig bei der Herausgabe persönlicher Daten.

➢Die Verbraucherzentrale bietet zu diesen und anderen Themen Beratungsangebote an.
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Aktuelles

Michael Rühl

Stabsbereich Prävention

Fachberater Cybercrime

cybercrimepraevention.ppsh@polizei.hessen.de
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Digitales Erbe
Was passiert mit unseren Daten nach dem Tod?

https://www.deutschlandfunkkultur.de/digitales-erbe-nachlassverwaltung-per-app-100.html

Deutschlandfunk v. 07.10.2020
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Das digitale Erbe umfasst alle digitalen Spuren und Informationen,
die eine Person hinterlässt, wie z.B. in E-Mail-, Social Media-,
Onlinebanking/Onlinebroker Konten, Webshops…u.v.m.

Was versteht man unter dem 
„Digitalen Erbe“

Jeder, der im Internet aktiv ist und dort persönliche Daten hinterlässt.

Wer ist betroffen?
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Bilder, Videos, Informationen
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Social Media

• Name, Vorname
• Emailadresse
• Telefonnummer
• Persönl. Kontakte
• Adressbuch
• Fotos, Videos
• Persönl. Statements
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Berufliche Netzwerke/Kontaktbörsen

• Name, Vorname
• Emailadresse
• Telefonnummer
• Berufl.  Informationen
• Netzwerkadressen
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Abonements

• Name, Vorname
• Emailadresse
• Telefonnummer
• Adresse
• Kontoverbindungen
• Daten zur Zwei-
faktorenauthentifizierung
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Onlinebanking/Onlinebroker

• Name, Vorname
• Emailadresse (2.Alt.)
• Telefonnummer
• Wohnanschrift
• Kontoverbindungen
• Daten zur Zwei-
faktorenauthentifizierung“Digitales Vermögen“

Aktien, Wertpapiere, digitale Währungen
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Onlineshopping

• Name, Vorname
• Emailadresse
• Telefonnummer
• Wohnanschrift
• Kontoverbindungen
• Daten zur Zwei-
faktorenauthentifizierung
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Michael Rühl

Stabsbereich Prävention

Fachberater Cybercrime

cybercrimepraevention.ppsh@polizei.hessen.de
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Vielen Dank

Michael Rühl

Stabsbereich Prävention

Fachberater Cybercrime

cybercrimepraevention.ppsh@polizei.hessen.de
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